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1 I n t r o d u c t i o n  
 
The  f o l l o w i ng  do c u m e nt  p r o v i de s a  c o nf i g u r a t i o n g u i de  t ha t  c a n b e  u se d t o  he l p  se c u r e  a  C i sc o  
C o m m u ni c a t i o ns M a na g e r  Ex p r e ss ( C M E) sy st e m  a nd m i t i g a t e  t he  t hr e a t  o f  t o l l  f r a u d.  C M E i s 
C i sc o ’ s r o u t e r -b a se d c a l l  c o nt r o l  so l u t i o n t ha t  p r o v i de s a  sm a r t ,  si m p l e  a nd se c u r e  so l u t i o n f o r  
o r g a ni z a t i o ns l o o k i ng  t o  i m p l e m e nt  U ni f i e d C o m m u ni c a t i o ns.  W e  hi g hl y  r e c o m m e nd t ha t  V a l u e  
A dde d R e se l l e r s ( V A R )s a nd Sy st e m s Eng i ne e r s ( SE)s i m p l e m e nt  t he  se c u r i t y  m e a su r e s 
de sc r i b e d i n t hi s a p p l i c a t i o n no t e  t o  p r o v i de  a ddi t i o na l  l e v e l s o f  se c u r i t y  c o nt r o l  a nd r e du c e  t he  
p o ssi b i l i t y  o f  t o l l  f r a u d.  
 
1.1 O b j e c t i v e  
The  o b j e c t i v e  o f  t hi s a p p l i c a t i o n no t e  i s t o  e du c a t e  SEs a nd V A R s o n t he  v a r i o u s se c u r i t y  t o o l s 
a v a i l a b l e  o n C i sc o  V o i c e  G a t e w a y s a nd C M E.  The se  t o o l s c a n a nd sho u l d b e  i m p l e m e nt e d o n a  
C M E sy st e m  t o  he l p  m i t i g a t e  t he  t hr e a t  o f  t o l l  f r a u d b y  b o t h i nt e r na l  a nd e x t e r na l  p a r t i e s. 
 
1.2 S c o p e  
Thi s a p p l i c a t i o n no t e  p r o v i de s i nst r u c t i o ns o n ho w  t o  c o nf i g u r e  a  C M E sy st e m  w i t h v a r i o u s t o l l  
se c u r i t y  a nd f e a t u r e  r e st r i c t i o n t o o l s.  The  a p p l i c a t i o n no t e  a l so  o u t l i ne s w hy  c e r t a i n se c u r i t y  
t o o l s a r e  u se d i n c e r t a i n de p l o y m e nt s. 
 
1.3  A u d i e n c e  
Thi s do c u m e nt  i s t a r g e t e d a t  C i sc o  SEs a nd o t he r  p e r so nne l  w ho  a ssi st  i n p r e -sa l e s de si g n o f  
SM B  v o i c e  so l u t i o ns. 
 
1.4 D i s c l a i m e r  
The  o v e r a l l  i nhe r e nt  f l e x i b i l i t y  o f  C i sc o ’ s I SR  p l a t f o r m s a l l o w s SEs a nd V A R s t o  de p l o y  C M E 
i n m a ny  di f f e r e nt  t y p e s o f  de p l o y m e nt s.  Thu s i t  m a y  b e  r e q u i r e d t o  u se  a  c o m b i na t i o n o f  t he  
f e a t u r e s de sc r i b e d i n t hi s do c u m e nt  t o  he l p  l o c k  do w n t he  C M E.  Thi s a p p l i c a t i o n no t e  se r v e s a s 
a  g u i de l i ne  f o r  a p p l y i ng  se c u r i t y  t o o l s o n C M E a nd i n no  w a y  g u a r a nt e e s t ha t  t o l l -f r a u d o r  a b u se  
b y  b o t h i nt e r na l  a nd e x t e r na l  p a r t i e s w i l l  no t  o c c u r .   
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2 O v e r v i e w  
Thi s do c u m e nt  c o v e r s t he  m o st  c o m m o n se c u r i t y  t o o l s t ha t  c a n b e  u se d o n a  C M E sy st e m  t o  he l p  
m i t i g a t e  t he  t hr e a t  o f  t o l l  f r a u d.  The  C M E se c u r i t y  t o o l s r e f e r e nc e d i n t hi s p a p e r  i nc l u de  t o l l  
r e st r i c t i o n t o o l s a nd f e a t u r e  r e st r i c t i o n t o o l s.   
 
T ol l  Rest r ic t ion T ool s  

( 1) D i r e c t -i nw a r d-di a l  
( 2) A f t e r -ho u r s t o l l  r e st r i c t i o n 
( 3) C l a ss o f  R e st r i c t i o n ( C O R ) 
( 4) A c c e ss-l i st  t o  r e st r i c t  H 323/ SI P  t r u nk  a c c e ss 

 
F ea t u r e Rest r ic t ion T ool s 

( 1) Tr a nsf e r -p a t t e r n 
( 2) Tr a nsf e r -p a t t e r n b l o c k e d 
( 3) Tr a nsf e r  m a x -l e ng t h 
( 4) C a l l -f o r w a r d m a x -l e ng t h 
( 5) N o  f o r w a r d l o c a l -c a l l s 
( 6) N o  a u t o -r e g -e p ho ne  

 
C U E  Rest r ic t ion T ool s 

( 1) Se c u r e  C U E P STN  A c c e ss 
( 2) M e ssa g e  no t i f i c a t i o n r e st r i c t i o n 

 
C a l l  L og g ing  

( 1) C a l l  l o g g i ng  t o  c a p t u r e  c a l l  de t a i l  r e c o r ds ( C D R )s 
 
 
2.1 I n t e r n a l  v s  E x t e r n a l  T h r e a t s  
Thr o u g ho u t  t hi s do c u m e nt ,  w e  w i l l  di sc u ss t hr e a t s f r o m  b o t h i nt e r na l  a nd e x t e r na l  p a r t i e s.  
I nt e r na l  p a r t i e s i nc l u de  I P  p ho ne  u se r s t ha t  r e si de  o n a  C M E sy st e m .  Ex t e r na l  p a r t i e s i nc l u de  
u se r s o n f o r e i g n sy st e m s t ha t  m a y  t r y  t o  u se  t he  ho st  C M E t o  m a k e  f r a u du l e nt  c a l l s a nd ha v e  t he  
c a l l s c ha r g e d b a c k  t o  t he  c u st o m e r ’ s C M E. 
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3 T o l l  R e s t r i c t i o n  T o o l s  
 
3 .1 D i r e c t -i n w a r d -d i a l  
 3 . 1. 1  A b s t r a c t  

D i r e c t -i nw a r d-di a l  ( D I D ) i s u se d o n C i sc o  v o i c e  g a t e w a y s t o  a l l o w  t he  g a t e w a y  t o  
p r o c e ss a n i nb o u nd c a l l  a f t e r  i t  r e c e i v e s di g i t s f r o m  t he  P B X  o r  C O  sw i t c h.  W he n D I D  i s 
e na b l e d,  t he  C i sc o  g a t e w a y  do e s no t  p r e se nt  a  se c o nda r y  di a l  t o ne  t o  t he  c a l l e r  a nd do e s 
no t  w a i t  t o  c o l l e c t  a ddi t i o na l  di g i t s f r o m  t he  c a l l e r .  I t  f o r w a r ds t he  c a l l  di r e c t l y  t o  t he  
de st i na t i o n t ha t  m a t c he s t he  i nb o u nd D i a l e d N u m b e r  I de nt i f i c a t i o n Se r v i c e  ( D N I S) – t hi s 
i s c a l l e d o ne -st a g e  di a l i ng . [E x t er na l  T h r ea t ]  
 
3 . 1. 2 P r o b l e m  S t a t e m e n t  
I f  di r e c t -i nw a r d-di a l  i s N O T  c o nf i g u r e d o n a  C i sc o  G a t e w a y  o r  C M E,  w he ne v e r  a  c a l l  
c o m e s i n f r o m  t he  C O  o r  P B X  t o  t he  C i sc o  G a t e w a y ,  t he  c a l l e r  w i l l  he a r  se c o nda r y  di a l -
t o ne  – t hi s i s c a l l e d t w o -st a g e  di a l i ng . O nc e  t he  P STN  c a l l e r  he a r s se c o nda r y  di a l -t o ne ,  
t he y  a r e  a b l e  t o  e nt e r  di g i t s t o  r e a c h a ny  i nt e r na l  e x t e nsi o n o r  i f  t he y  k no w  t he  P STN  
a c c e ss c o de ,  t he y  c a n di a l  l o ng -di st a nc e  o r  i nt e r na t i o na l  nu m b e r s.  Thi s p r e se nt s a  
p r o b l e m  b e c a u se  t he  P STN  c a l l e r  c a n u se  t he  C M E sy st e m  t o  p l a c e  o u t b o u nd l o ng -
di st a nc e  o r  i nt e r na t i o na l  c a l l s ( a nd t he  c o m p a ny  g e t s c ha r g e d f o r  t he  c a l l s). 
 

  
3 . 1. 3  E x a m p l e -1 
A t  si t e -1,  t he  C M E i s c o nne c t e d t o  t he  P STN  v i a  a  T1 P R I  t r u nk .  The  P STN  p r o v i de r  
p r o v i de s t he  f o l l o w i ng  D I D  r a ng e  f o r  C M E si t e -1:  “ 4 0 8 5 5 5 12 . . ”.  Thu s a l l  P STN  c a l l s 
de st i ne d f o r  4085551200 – 408555129 9  w i l l  b e  r o u t e d i nb o u nd t o  t he  C M E.  I f  t he  C M E 
a dm i ni st r a t o r  do e s not  c o nf i g u r e  “dir ec t -inw a r d-dia l ” o n t he  sy st e m ,  a n i nb o u nd P STN  
c a l l e r  w i l l  he a r  se c o nda r y  di a l -t o ne  a nd w i l l  ha v e  t o  m a nu a l l y  di a l  t he  i nt e r na l  e x t e nsi o n.  
The  b i g g e r  p r o b l e m  i s t ha t  i f  t he  c a l l e r  i s a n a b u se r  a nd k no w s t he  P STN  a c c e ss c o de  o n 

P S T N  D i a g r a m  

T1 PRI 

P S T N  
CME  
S i t e 1 
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t he  sy st e m ,  c o m m o nl y  “9 ”,  t he y  c a n di a l  “9 ” f o l l o w e d b y  a ny  de st i na t i o n-nu m b e r  t he y  
w i sh t o  r e a c h.    
 
S ol u t ion: 
To  m i t i g a t e  t hi s t hr e a t ,  t he  C M E a dm i ni st r a t o r  sho u l d c o nf i g u r e  “dir ec t -inw a r d-dia l ”.  
Thi s c a u se s t he  C i sc o  g a t e w a y  t o  f o r w a r d t he  i nb o u nd c a l l  di r e c t l y  t o  t he  de st i na t i o n t ha t  
m a t c he s t he  i nb o u nd D N I S. 
 
 
 
 
 
 
 
 

 
F o r  D I D  t o  w o r k  c o r r e c t l y ,  m a k e  su r e  t he  i nc o m i ng  c a l l  m a t c he s t he  c o r r e c t  
P O TS di a l -p e e r  w he r e  t he  c o m m a nd dir ec t -inw a r d-dia l  i s c o nf i g u r e d – i n t he  
a b o v e  e x a m p l e ,  t he  T1 P R I  i s c o nne c t e d t o  p o r t  1/ 0:23.  To  m a t c h t he  c o r r e c t  
i nb o u nd di a l  p e e r ,  w e  r e c o m m e nd u si ng  t he  di a l  p e e r  c o m m a nd “inc om ing  
c a l l ed-nu m b er  .” u nde r  t he  D I D  P O TS di a l  p e e r . 
 

3 . 1. 4 E x a m p l e -2 
A t  si t e -1,  t he  C M E i s c o nne c t e d t o  t he  P STN  v i a  a  T1 P R I  t r u nk .  The  P STN  p r o v i de r  
p r o v i de s t he  f o l l o w i ng  D I D  r a ng e s f o r  C M E si t e -1:  “ 4 0 8 5 5 5 12 . . ” a nd “ 4 0 8 5 5 5 13 . . ”.  
Thu s a l l s P STN  c a l l s de st i ne d f o r  4085551200 – 408555129 9  a nd 4085551300 - 
408555139 9  w i l l  b e  r o u t e d i nb o u nd t o  t he  C M E.   

 
I nc or r ec t  c onf ig u r a t ion: 
I f  t he  C M E a dm i ni st r a t o r  c o nf i g u r e s t he  f o l l o w i ng  i nb o u nd di a l -p e e r ,  t he  p o ssi b i l i t y  f o r  
t o l l  f r a u d w i l l  st i l l  o c c u r .  The  p r o b l e m  w i t h t he  f o l l o w i ng  i nb o u nd di a l -p e e r  i s t ha t  i t  w i l l  
o nl y  m a t c h i nc o m i ng  c a l l s t o  “ 4 0 8 5 2 5 12 . . ” a nd t he n a p p l y  t he  D I D  se r v i c e .  I f  a  P STN  
c a l l  c o m e s i nt o  40852513..,  t he  i nb o u nd p o t s di a l -p e e r  w i l l  no t  m a t c h a nd t hu s t he  D I D  
se r v i c e  w i l l  no t  g e t  a p p l i e d.  I f  a n i nb o u nd di a l -p e e r  w i t h D I D  i s no t  m a t c he d,  t he n 
de f a u l t  di a l -p e e r  0 w i l l  b e  u se d. D I D  i s di sa b l e d b y  de f a u l t  o n di a l -p e e r  0. 
 

 
 
 
 
 
 
 

 
 

Sa m p l e  c o nf i g : 
di a l -p e e r  v o i c e  1 p o t s 
i nc o m i ng  c a l l e d-nu m b e r  40855512..  
dir ec t -inw a r d-dia l  
 

Sa m p l e  c o nf i g : 
di a l -p e e r  v o i c e  1 p o t s 
p o r t  1/ 0:23 
i nc o m i ng  c a l l e d-nu m b e r  . 
dir ec t -inw a r d-dia l  
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C or r ec t  c onf ig u r a t ion: 
The  c o r r e c t  w a y  t o  c o nf i g u r e  D I D  se r v i c e  o n a n i nb o u nd di a l -p e e r  i s t he  f o l l o w i ng  
sa m p l e  c o nf i g . 

 
 
 
 
 
 
 
 
F o r  m o r e  i nf o r m a t i o n o n D I D  f o r  di g i t a l  T1/ E1 v o i c e  p o r t s,  r e f e r  t o  t he  f o l l o w i ng  
l i nk : 
ht t p :/ / w w w .c i sc o .c o m / e n/ U S/ t e c h/ t k 652/ t k 653/ t e c hno l o g i e s_ t e c h_ no t e 09 186a 008
01142f 8.sht m l # di d_ c f g  
 
N O T E : 
The  u se  o f  D I D  i s N O T  ne e de d w he n P r i v a t e -L i ne  A u t o m a t i c  R i ng do w n ( P L A R ) 
i s u se d o n a  v o i c e -p o r t  o r  a  se r v i c e  sc r i p t  l i k e  A u t o -A t t e nda nt  ( A A ) i s u se d o n t he  
i nb o u nd di a l -p e e r . 

 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 

3 .2 A f t e r -h o u r s  T o l l  R e s t r i c t i o n  
 3 . 2. 1  A b s t r a c t  

A f t e r -ho u r s To l l  R e st r i c t i o n i s a  ne w  se c u r i t y  t o o l  a v a i l a b l e  i n C M E 4.3/ 7.0 t o  a l l o w  a n 
a dm i ni st r a t o r  t o  c o nf i g u r e  t o l l  r e st r i c t i o n p o l i c i e s b a se d o n t i m e  a nd da t e .  The  
a dm i ni st r a t o r  c a n c o nf i g u r e  p o l i c i e s so  t ha t  u se r s a r e  b l o c k e d f r o m  m a k i ng  c a l l s t o  
p r e de f i ne d nu m b e r s du r i ng  c e r t a i n ho u r s o f  t he  da y  o r  a l l  t he  t i m e .  I f  t he  7x 24 a f t e r -
ho u r s c a l l  b l o c k i ng  p o l i c y  i s c o nf i g u r e d,  i t  w i l l  a l so  r e st r i c t  t he  se t  o f  nu m b e r s c a n b e  
e nt e r e d b y  a n i nsi de  u se r  t o  se t  “c a l l -f o r w a r d a l l ”. [I nt er na l  T h r ea t ]  
 

Sa m p l e  c o nf i g : 
di a l -p e e r  v o i c e  1 p o t s 
p o r t  1/ 0:23 
i nc o m i ng  c a l l e d-nu m b e r  . 
dir ec t -inw a r d-dia l  
 

Sa m p l e  c o nf i g  - P L A R : 
v o i c e -p o r t  1/ 0 
c o nne c t i o n-p l a r  1001 

Sa m p l e  c o nf i g  – Se r v i c e  sc r i p t : 
di a l -p e e r  v o i c e  1 p o t s 
se r v i c e  A A  
p o r t  1/ 0:23 
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 3 . 2. 2  E x a m p l e  1 

The  f o l l o w i ng  e x a m p l e  de f i ne s se v e r a l  p a t t e r ns o f  di g i t s f o r  w hi c h o u t g o i ng  c a l l s a r e  
b l o c k e d. P a t t e r ns 1 a nd 2,  w hi c h b l o c k  c a l l s t o  e x t e r na l  nu m b e r s t ha t  b e g i n w i t h " 1"  a nd 
" 011, "  a r e  b l o c k e d o n M o nda y  t hr o u g h F r i da y  b e f o r e  7 a .m . a nd a f t e r  7 p .m .,  o n Sa t u r da y  
b e f o r e  7 a .m . a nd a f t e r  1 p .m .,  a nd a l l  da y  Su nda y . P a t t e r n 3 b l o c k s c a l l s t o  9 00 nu m b e r s 
7 da y s a  w e e k ,  24 ho u r s a  da y .  
 
 
 
 
 
 
 

M o r e  i nf o r m a t i o n o n t o l l  r e st r i c t i o n c a n b e  f o u nd a t  t he  f o l l o w i ng  l i nk :  
ht t p :/ / w w w .c i sc o .c o m / e n/ U S/ do c s/ v o i c e _ i p _ c o m m / c u c m e / a dm i n/ c o nf i g u r a t i o n/ g u i de
/ c m e b l o c k .ht m l # w p 1022333 

3 .3        C l a s s  o f  R e s t r i c t i o n  
3 . 3 . 1 A b s t r a c t  
I f  a  sy st e m  a dm i ni st r a t o r  w a nt s g r a nu l a r  c o nt r o l  w i t h r e sp e c t i v e  t o  c o nf i g u r i ng  t o l l  
r e st r i c t i o n,  t he  sy st e m  a dm i ni st r a t o r  sho u l d u se  C l a ss o f  R e st r i c t i o n ( C O R ).  F o r  m o r e  
i nf o r m a t i o n,  p l e a se  r e v i e w  t he  f o l l o w i ng  c o nf i g u r a t i o n g u i de . 
 
ht t p :/ / w w w .c i sc o .c o m / e n/ U S/ do c s/ v o i c e _ i p _ c o m m / c u c m e / a dm i n/ c o nf i g u r a t i o n/ g u i de / c m
e b l o c k .ht m l # w p 101449 5 
 

3 .4       A c c e s s -l i s t  t o  r e s t r i c t  H .3 23 / S I P  T r u n k s  
3 . 4. 1 A b s t r a c t  
I n c a se s w he r e  a  C M E sy st e m  i s c o nne c t e d o v e r  a  W A N  t o  o t he r  C M E de v i c e s v i a  a  SI P  
o r  H .323 t r u nk ,  t he  a dm i ni st r a t o r  m a y  w a nt  t o  r e st r i c t  SI P / H .323 t r u nk  a c c e ss t o  t he i r  
C M E t o  p r e v e nt  a b u se r s f r o m  u si ng  t he i r  sy st e m  t o  i l l e g a l l y  r e l a y  c a l l s t o  t he  P STN . 
[E x t er na l  T h r ea t ]  
 

Sa m p l e  c o nf i g : 
 t e l e p ho ny -se r v i c e  
 a f t e r -ho u r s b l o c k  p a t t e r n 1 9 1 
 a f t e r -ho u r s b l o c k  p a t t e r n 2 9 011 
 a f t e r -ho u r s b l o c k  p a t t e r n 3 9 19 00 7-24 
 a f t e r -ho u r s da y  m o n 19 :00 07:00 
 a f t e r -ho u r s da y  t u e  19 :00 07:00 
 a f t e r -ho u r s da y  w e d 19 :00 07:00 
 a f t e r -ho u r s da y  t hu  19 :00 07:00 
 a f t e r -ho u r s da y  f r i  19 :00 07:00 
 a f t e r -ho u r s da y  sa t  13:00 12:00 
 a f t e r -ho u r s da y  su n 12:00 07:00 
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3 . 4. 2  E x a m p l e  1 

I n t he  f o l l o w i ng  e x a m p l e ,  t he  C M E-1 ha s P STN  c o nne c t i v i t y .  C M E-2 i s c o nne c t e d o v e r  
t he  W A N  t o  C M E-1 v i a  a  H .323 t r u nk .  I n o r de r  t o  se c u r e  t he  C M E-1,  t he  a dm i ni st r a t o r  
c a n c o nf i g u r e  a n a c c e ss-l i st  a nd a p p l y  i t  i nb o u nd o n t he  W A N  i nt e r f a c e  a nd t hu s o nl y  
a l l o w  I P  t r a f f i c  f r o m  C M E-2.  Thi s p r e v e nt s t he  R o g u e  I P  P B X  f r o m  se ndi ng  V O I P  c a l l s 
t hr o u g h C M E-1 t o  t he  P STN . 

  
S ol u t ion: 
Se c u r e  t he  W A N  i nt e r f a c e  o n C M E-1 f r o m  a c c e p t i ng  t r a f f i c  f r o m  r o g u e  de v i c e s t ha t  i t  
do e s no t  k no w  a b o u t .  P l e a se  no t e  t ha t  t he r e  i s a n i m p l i c i t  D EN Y  a l l  a t  t he  e nd o f  a n 
a c c e ss-l i st .  I f  t he r e  a r e  m o r e  de v i c e s t ha t  y o u  w i sh t o  a l l o w  t o  i nb o u nd I P  t r a f f i c  f r o m ,  
p l e a se  b e  su r e  t o  a dd t he  de v i c e ’ s I P  a ddr e ss t o  t he  a c c e ss-l i st . 

 
 
 
 
 

3 . 4. 3   E x a m p l e  2 

I n t he  f o l l o w i ng  e x a m p l e ,  t he  C M E-1 i s c o nne c t e d t o  t he  SI P  p r o v i de r  f o r  P STN  
c o nne c t i v i t y  u si ng  t he  sa m p l e  c o nf i g u r a t i o n p r o v i de d a t  t he  no t e  b e l o w : 

N e t w o r k  D i a g r a m  

X 
T1 PRI 

PS TN  W A N  

10.1.1.2 C M E  1 

Ro g u e  IP 
PB X  

C M E  2  10.1.1. 1 

Sa m p l e  c o nf i g  – C M E-1: 
i nt e r f a c e  se r i a l  0/ 0 
  i p  a c c e ss-g r o u p  100 i n 
! 
a c c e ss-l i st  100 p e r m i t  i p  10.1.1.2 255.255.255.255 a ny  
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S I P  V O I P  
S P  

ht t p :/ / w w w .c i sc o .c o m / e n/ U S/ p r o du c t s/ sw / v o i c e sw / p s4625/ p r o du c t s_ c o nf i g u r a t i o n_ e x a m
p l e 09 186a 00808f 9 666.sht m l  
Si nc e  C M E-1 i s o n t he  p u b l i c  i nt e r ne t ,  i t  i s p o ssi b l e  t ha t  “t o l l  f r a u d” c o u l d o c c u r  i f  a  
r o g u e  u se r  sc a ns p u b l i c  I P  a ddr e sse s f o r  w e l l  k no w n p o r t s f o r  H .323 ( TC P  1720) o r  SI P  
( U D P  o r  TC P  5060) si g na l i ng  a nd se nds SI P  o r  H .323 m e ssa g e s w hi c h r o u t e  c a l l s b a c k  
o u t  t he  SI P  t r u nk  t o  t he  P STN . M o st  c o m m o n a b u se s i n t hi s c a se  a r e  t he  r o g u e  u se r  
m a k e s m u l t i p l e  i nt e r na t i o na l  c a l l s v i a  t he  SI P  o r  H .323 t r u nk  c a u si ng  t he  c u st o m e r  
o w ni ng  C M E-1 t o  p a y  f o r  t he se  t o l l  f r a u d c a l l s - i n so m e  c a se s t ho u sa nds o f  do l l a r s. 

 
S ol u t ion: 

To  m i t i g a t e  t hi s t hr e a t ,  t he  a dm i ni st r a t o r  f o r  C M E-1 c a n u se  m u l t i p l e  so l u t i o ns. I f  a ny  
V O I P  si g na l i ng  ( SI P  o r  H .323) i s no t  b e i ng  u se d o v e r  t he  W A N  l i nk ( s) i nt o  C M E-1,  t hi s 
sho u l d b e  b l o c k e d u si ng  t he  f i r e w a l l  t e c hni q u e s o n C M E-1 ( A c c e ss-l i st s o r  A C L s) a s f a r  
a s p o ssi b l e . 
a .  S ec u r ing  t h e W A N  int er f a c e u sing  t h e I O S  f ir ew a l l  on C M E -1:  

Thi s i m p l i e s a l l o w i ng  o nl y  k no w n SI P  o r  H .323 t r a f f i c  t o  c o m e  i n o n t he  W A N  
i nt e r f a c e  – a l l  o t he r  SI P  o r  H .323 t r a f f i c  w i l l  b e  b l o c k e d. Thi s a l so  r e q u i r e s t ha t  t he  
C M E-1 a dm i ni st r a t o r  k no w s t he  I P  a ddr e sse s t ha t  t he  SI P  V O I P  SP  u se s f o r  si g na l i ng  
o n t he  SI P  Tr u nk . Thi s so l u t i o n a ssu m e s t ha t  t he  SP  i s w i l l i ng  t o  p r o v i de  a l l  t he  I P  
a ddr e sse s o r  D N S na m e s t he y  u se  i n t he i r  ne t w o r k . A l so ,  i f  D N S na m e s a r e  u se d,  t he  
c o nf i g u r a t i o n w o u l d r e q u i r e  t ha t  a  D N S se r v e r  t ha t  c a n r e so l v e  t he se  na m e s i s 
r e a c ha b l e . A l so ,  i f  t he  SP  c ha ng e s a ny  a ddr e sse s o n t he i r  e nd,  t he  c o nf i g u r a t i o n 

N e t w o r k  D i a g r a m  

 

1. 1. 1. 1 
 

P S T N  
CME -1 

R o g u e  I P  
P B X  

X 
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w o u l d ne e d t o  b e  u p da t e d o n C M E-1. N o t e  t ha t  t he  b e l o w  l i ne s w o u l d ne e d t o  b e  
a dde d i n a ddi t i o n t o  a ny  A C L  e nt r i e s a l r e a dy  p r e se nt  o n t he  W A N  i nt e r f a c e .   
 

 
 
 
 
b .  E nsu r ing  c a l l s c om ing  in on t h e S I P  t r u nk  do h a ir p in b a c k  ou t : 

Thi s i m p l i e s t ha t  t he  C M E-1 c o nf i g u r a t i o n w i l l  o nl y  a l l o w  SI P  – SI P  ha i r p i n o f  c a l l s 
t o  a  sp e c i f i c  k no w n P STN  nu m b e r  r a ng e ,  a l l  o t he r  c a l l s w i l l  b e  b l o c k e d. The  C M E-1 
a dm i ni st r a t o r  sho u l d c o nf i g u r e  sp e c i f i c  i nb o u nd di a l -p e e r s f o r  t he  P STN  nu m b e r s 
c o m i ng  i n o n t he  SI P  t r u nk  t ha t  a r e  m a p p e d t o  e x t e nsi o ns o r  a u t o  a t t e nda nt ( s) o r  
v o i c e m a i l  o n C M E-1. A l l  o t he r  c a l l s t o  nu m b e r s t ha t  a r e  no t  p a r t  o f  t he  C M E-1 P STN  
nu m b e r  r a ng e  w i l l  b e  b l o c k e d. N o t e ,  t hi s w i l l  no t  a f f e c t  c a l l  f o r w a r ds /  t r a nsf e r s t o  
v o i c e m a i l  ( C U E) a nd c a l l  f o r w a r d a l l  t o  P STN  nu m b e r s f r o m  I P  p ho ne s o n C M E-1 a s 
t he  i ni t i a l  c a l l  i s st i l l  t a r g e t e d t o w a r ds a n e x t e nsi o n o n C M E-1.  
 
 

 
 
 
 
 
 
 
 
 

Sa m p l e  c o nf i g  – C M E-1: 
i nt e r f a c e  se r i a l  0/ 0 
  i p  a c c e ss-g r o u p  100 i n 
! 
a c c e ss-l i st  100 p e r m i t  u dp  ho st  1.1.1.254 e q  5060 a ny   < 1 .1 .1 .2 5 4  i s  S P  S I P  p r o x y >  
a c c e ss-l i st  100 p e r m i t  u dp  ho st  1.1.1.254 a ny  e q  5060 
a c c e ss-l i st  100 p e r m i t  u dp  a ny  a ny  r a ng e  16384 32767 

Sa m p l e  c o nf i g  – C M E-1: 
di a l -p e e r  v o i c e  1000 v o i p  
  de sc r i p t i o n * *  I nc o m i ng  c a l l  t o  4085551000 f r o m  SI P  t r u nk  * *  
  v o i c e -c l a ss c o de c  1 
  v o i c e -c l a ss si p  dt m f -r e l a y  f o r c e  r t p -nt e  
  se ssi o n p r o t o c o l  si p v 2 
  inc om ing  c a l l ed-nu m b er  4 0 8 5 5 5 10 0 0   
  dt m f -r e l a y  r t p -nt e  
  no  v a d 
! 
di a l -p e e r  v o i c e  1001 v o i p  
  p er m ission t er m     <  P r e v e nt  ha i r p i nni ng  c a l l s b a c k  o v e r  SI P  Tr u nk  
  de sc r i p t i o n * *  I nc o m i ng  c a l l  f r o m  SI P  t r u nk  * *  
  v o i c e -c l a ss c o de c  1 
  v o i c e -c l a ss si p  dt m f -r e l a y  f o r c e  r t p -nt e  
  se ssi o n p r o t o c o l  si p v 2 
  inc om ing  c a l l ed-nu m b er  . T   < < A p p l i e s t o  a l l  o t he r  i nb o u nd c a l l s 
  dt m f -r e l a y  r t p -nt e  
  no  v a d 
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c .  U sing  t r a nsl a t ion r u l es t o b l oc k  sp ec if ic  dia l  st r ing s: 

M o st  t o l l  f r a u ds i nv o l v e  i nt e r na t i o na l  c a l l  di a l i ng  – he nc e  t he  C M E-1 a dm i ni st r a t o r  
c a n c r e a t e  a  sp e c i f i c  i nb o u nd di a l -p e e r  w hi c h m a t c he s sp e c i f i c  di a l e d st r i ng s a nd 
b l o c k s c a l l s t o  t he m . M o st  C M Es u se  a  sp e c i f i c  a c c e ss c o de  ( su c h a s 9 ) t o  di a l  o u t  a nd  
t he  i nt e r na t i o na l  di a l i ng  c o de  i n t he  U S i s 011 – he nc e  t he  m o st  c o m m o n di a l  st r i ng  t o  
b l o c k  i n t he  U S w o u l d b e  9 011 +  a ny  di g i t s a f t e r  t ha t  c o m i ng  i n o n t he  SI P  t r u nk . 
 
 
 
 
 
 
 
 
 

4 F e a t u r e  R e s t r i c t i o n  T o o l s  
 

4.1      T r a n s f e r -P a t t e r n  
4. 1. 1 A b s t r a c t  
Tr a nsf e r s t o  a l l  nu m b e r s e x c e p t  t ho se  o n l o c a l  SC C P  I P  p ho ne s a r e  a u t o m a t i c a l l y  b l o c k e d 
b y  de f a u l t . D u r i ng  c o nf i g u r a t i o n,  y o u  c a n a l l o w  t r a nsf e r s t o  no n l o c a l  nu m b e r s.  The  
t r a nsf e r -p a t t e r n c o m m a nd i s u se d t o  a l l o w  t he  t r a nsf e r  o f  t e l e p ho ny  c a l l s f r o m  C i sc o  
SC C P  I P  p ho ne s t o  p ho ne s o t he r  t ha n C i sc o  I P  P ho ne s ( e x t e r na l  P STN  c a l l s o r  p ho ne s o n 
a no t he r  C M E sy st e m ).  Y o u  c a n u se  t he  “t r a nsf e r -p a t t e r n” t o  l i m i t  t he  c a l l s t o  i nt e r na l  
e x t e nsi o ns o nl y  o r  p e r ha p s l i m i t  c a l l s t o  P STN  nu m b e r s i n a  c e r t a i n a r e a  c o de  o nl y .  The  
f o l l o w i ng  e x a m p l e s sho w  ho w  t r a nsf e r -p a t t e r n c a n b e  u se d t o  l i m i t  c a l l s t o  di f f e r e nt  
nu m b e r s.   [I nt er na l  T h r ea t ]  

 

Sa m p l e  c o nf i g  – C M E-1: 
v o i c e  t r a nsl a t i o n-r u l e  1000 
 r u l e  1 r e j e c t  / ^ 9 011/  
 r u l e  2 r e j e c t  / ^ 9 19 00… … .$ /  
 r u l e  3 r e j e c t  / ^ 9 19 76… … .$ /  
! 
v o i c e  t r a nsl a t i o n-p r o f i l e  B L O C K  
t r a nsl a t e  c a l l e d 1000 
! 
di a l -p e e r  v o i c e  1000 v o i p  
de sc r i p t i o n * *  I nc o m i ng  c a l l  f r o m  SI P  t r u nk  * *  
i nc o m i ng  c a l l e d-nu m b e r  9 011T 
c a l l -b l o c k  t r a nsl a t i o n-p r o f i l e  i nc o m i ng  B L O C K  
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4. 1. 2 E x a m p l e  1 
A l l o w  u se r s t o  t r a nsf e r  c a l l s o u t  t o  o nl y  t he  408 a r e a  c o de .  I n t hi s e x a m p l e ,  t he  
a ssu m p t i o n i s t ha t  t he  C M E i s c o nf i g u r e d w i t h a  di a l -p e e r  t ha t  ha s de st i na t i o n-p a t t e r n o f  
9 T. 
 

 
 
 
 

 
 
4.2      T r a n s f e r -P a t t e r n  B l o c k e d  

4. 2. 1 A b s t r a c t  
I n C i sc o  U ni f i e d C M E 4.0 a nd l a t e r  v e r si o ns,  y o u  c a n p r e v e nt  i ndi v i du a l  p ho ne s f r o m  
t r a nsf e r r i ng  c a l l s t o  nu m b e r s t ha t  a r e  g l o b a l l y  e na b l e d f o r  t r a nsf e r .  The  “t r a nsf e r -p a t t e r n 
b l o c k e d” c o m m a nd o v e r -r i de s t r a nsf e r -p a t t e r n a nd di sa b l e s c a l l  t r a nsf e r  t o  a ny  
de st i na t i o n t ha t  ne e ds t o  b e  r e a c he d b y  a  P O TS o r  V o I P  di a l -p e e r . Thi s i nc l u de s P STN  
nu m b e r s,  o t he r  v o i c e  g a t e w a y s a nd C i sc o  U ni t y  Ex p r e ss ( C U E).  Thi s e nsu r e s t ha t  
i ndi v i du a l  p ho ne s do  no t  i nc u r  t o l l  c ha r g e s b y  t r a nsf e r r i ng  c a l l s o u t si de  t he  C i sc o  U ni f i e d 
C M E sy st e m .  C a l l  t r a nsf e r  b l o c k i ng  c a n b e  c o nf i g u r e d f o r  i ndi v i du a l  p ho ne s o r  
c o nf i g u r e d a s p a r t  o f  a  t e m p l a t e  t ha t  i s a p p l i e d t o  a  se t  o f  p ho ne s.  [I nt er na l  T h r ea t ]  
 
4. 2. 2 E x a m p l e  1 
I n t he  f o l l o w i ng  sa m p l e  c o nf i g u r a t i o n,  e p ho ne  1 i s no t  a l l o w e d t o  u se  t r a nsf e r -p a t t e r n 
( de f i ne d g l o b a l l y ) t o  t r a nsf e r  c a l l s,  w hi l e  e p ho ne  2 c a n u se  t he  t r a nsf e r -p a t t e r n de f i ne d 
u nde r  t e l e p ho ny -se r v i c e  t o  t r a nsf e r  c a l l s. 
 
 
 
 
 
 
 
 

 
 
 
 

4.3       T r a n s f e r  m a x -l e n g t h  
4. 3 . 1 A b s t r a c t  
The  t r a nsf e r  m a x -l e ng t h c o m m a nd sp e c i f i e s t he  m a x i m u m  nu m b e r  o f  di g i t s t he  u se r  c a n 
di a l  w he n t r a nsf e r r i ng  a  c a l l .  Tr a nsf e r -p a t t e r n m a x -l e ng t h o v e r -r i de s t r a nsf e r -p a t t e r n a nd 
e nf o r c e s m a x i m u m  di g i t s a l l o w e d f o r  t r a nsf e r  de st i na t i o n. The  a r g u m e nt  sp e c i f i e s t he  

Sa m p l e  c o nf i g : 
t e l e p ho ny -se r v i c e  
t r a nsf e r -p a t t e r n 9 1408 
 

Sa m p l e  c o nf i g : 
e p ho ne -t e m p l a t e  1 
t r a nsf e r -p a t t e r n b l o c k e d 
! 
e p ho ne  1 
e p ho ne -t e m p l a t e  1 
! 
e p ho ne  2 
! 
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nu m b e r  o f  di g i t s a l l o w e d i n a  nu m b e r  t o  w hi c h a  c a l l  i s b e i ng  t r a nsf e r r e d. R a ng e : 3 t o  16. 
D e f a u l t : 16.   [I nt er na l  T h r ea t ]  
4. 3 . 2 E x a m p l e  1 
The  f o l l o w i ng  c o nf i g u r a t i o n o nl y  a l l o w s p ho ne s t ha t  ha v e  t hi s e p ho ne -t e m p l a t e  a p p l i e d 
t o  t r a nsf e r  t o  de st i na t i o ns t ha t  a r e  a  m a x i m u m  o f  4 di g i t s l o ng . 

 
 

 
 
 
 
4.4      C a l l -F o r w a r d  M a x -L e n g t h  

4. 4. 1 A b s t r a c t  
To  r e st r i c t  t he  nu m b e r  o f  di g i t s t ha t  c a n b e  e nt e r e d u si ng  t he  C f w dA L L  so f t  k e y  o n a n I P  
p ho ne ,  u se  t he  c a l l - f or w a r d m a x -l eng t h  c o m m a nd i n e p ho ne -dn o r  e p ho ne -dn-t e m p l a t e  
c o nf i g u r a t i o n m o de . To  r e m o v e  a  r e st r i c t i o n o n t he  nu m b e r  o f  di g i t s t ha t  c a n b e  e nt e r e d,  
u se  t he  no f o r m  o f  t hi s c o m m a nd.  [I nt er na l  T h r ea t ]  
4. 4. 2 E x a m p l e  1 
I n t he  f o l l o w i ng  e x a m p l e ,  di r e c t o r y  e x t e nsi o n 101 i s a l l o w e d t o  p e r f o r m  a  c a l l -f o r w a r d t o  
a ny  e x t e nsi o n t ha t  i s 1-4 di g i t s i n l e ng t h.  A ny  c a l l -f o r w a r ds t o  de st i na t i o ns l o ng e r  t ha n 4 
di g i t s l o ng  w i l l  f a i l . 
 
 

 
 
 
 
 
 
 
 
 
 
 
4.5  N o  f o r w a r d  l o c a l -c a l l s  

4. 5 . 1 A b s t r a c t  
W he n t he  “no f or w a r d l oc a l -c a l l s c o m m a nd i s u se d i n e p ho ne -dn c o nf i g u r a t i o n m o de ,  
i nt e r na l  c a l l s t o  a  p a r t i c u l a r  e p ho ne -dn ( w i t h “no  f o r w a r d l o c a l -c a l l s” a p p l i e d) a r e  no t  
f o r w a r de d i f  t he  e p ho ne -dn i s b u sy  o r  do e s no t  a nsw e r . I f  a n i nt e r na l  c a l l e r  r i ng s t hi s 
e p ho ne -dn a nd t he  e p ho ne -dn i s b u sy ,  t he  c a l l e r  he a r s a  b u sy  si g na l . I f  a n i nt e r na l  c a l l e r  
r i ng s t hi s e p ho ne -dn a nd i t  do e s no t  a nsw e r ,  t he  c a l l e r  he a r s a  r i ng b a c k  si g na l . The  

Sa m p l e  c o nf i g : 
e p ho ne -t e m p l a t e  1 
t r a nsf e r  m a x -l e ng t h 4 
 

Sa m p l e  c o nf i g : 
e p ho ne -dn  1  du a l -l i ne  
nu m b e r  101 
c a l l -f o r w a r d m a x -l e ng t h 4 
 
o r   
 
e p ho ne -dn-t e m p l a t e   1 
c a l l -f o r w a r d m a x -l e ng t h 4 
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i nt e r na l  c a l l  i s no t  f o r w a r de d e v e n i f  c a l l  f o r w a r di ng  i s e na b l e d f o r  t he  e p ho ne -dn.  
[I nt er na l  T h r ea t ]  
 
4. 5 . 2 E x a m p l e  1 
I n t he  f o l l o w i ng  e x a m p l e ,  e x t e nsi o n 2222 c a l l s e x t e nsi o n 3675 a nd he a r s r i ng b a c k  o r  a  
b u sy  si g na l . I f  a n e x t e r na l  c a l l e r  r e a c he s e x t e nsi o n 3675 a nd t he r e  i s no  a nsw e r ,  t he  c a l l  i s 
f o r w a r de d t o  e x t e nsi o n 4000.  
 
 

 
 
 
4.6 D i s a b l e  a u t o -r e g i s t r a t i o n  o n  C M E  s y s t e m  

4. 6 . 1 A b s t r a c t  
W he n “a u t o -r e g -e p ho ne ” i s e na b l e d u nde r ne a t h t e l e p ho ny -se r v i c e  o n a  SC C P  C M E 
sy st e m ,  ne w  I P  p ho ne s t ha t  a r e  p l u g g e d i nt o  t he  sy st e m  a r e  a u t o  r e g i st e r e d a nd i f  “a u t o  
a ssi g n” i s c o nf i g u r e d t o  a u t o m a t i c a l l y  a ssi g n e x t e nsi o n nu m b e r s,  t he n a  ne w  I P  p ho ne  
w i l l  b e  a b l e  t o  m a k e  c a l l s i m m e di a t e l y .  [I nt er na l  T h r ea t ]  
 
4. 6 . 2  E x a m p l e  1 
I n t hi s c o nf i g u r a t i o n,  a  ne w  C M E sy st e m  i s c o nf i g u r e d so  t ha t  a n a dm i ni st r a t o r  ha s t o  
m a nu a l l y  a dd a n e p ho ne  i n o r de r  f o r  t he  e p ho ne  t o  r e g i st e r  t o  t he  C M E sy st e m  a nd u se  i t  
t o  m a k e  I P  t e l e p ho ny  c a l l s. 
S ol u t ion: 
D i sa b l e  “a u t o -r e g -e p ho ne ” u nde r ne a t h t e l e p ho ny -se r v i c e  so  t ha t  ne w  I P  p ho ne s 
c o nne c t e d t o  a  C M E sy st e m  w i l l  no t  a u t o  r e g i st e r  t o  t he  C M E sy st e m . 

 
 
 
 
 

Sa m p l e  c o nf i g : 
e p ho ne -dn  25 
nu m b e r  3675 
no  f o r w a r d l o c a l -c a l l s 
c a l l -f o r w a r d no a n 4000 t i m e o u t  30 
 

Sa m p l e  c o nf i g : 
t e l e p ho ny -se r v i c e  
no a u t o-r eg -ep h one 
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4. 6 . 3  E x a m p l e  2 
I f  t he  c u st o m e r  i s u si ng  SC C P  C M E a nd p l a nni ng  t o  r e g i st e r  C i sc o  SI P  p ho ne s t o  t he  
sy st e m ,  t he  a dm i ni st r a t o r  sho u l d c o nf i g u r e  t he  sy st e m  so  t ha t  t he  SI P  e ndp o i nt s ha v e  t o  
a u t he nt i c a t e  u si ng  a  u se r na m e  a nd p a ssw o r d.  To  do  so ,  si m p l y  c o nf i g u r e  t he  f o l l o w i ng : 
 
  
 
 
 
 
 
 
F o r  a  m o r e  c o m p r e he nsi v e  c o nf i g u r a t i o n g u i de  f o r  SI P  C M E,  p l e a se  r e f e r  t o  t he  
f o l l o w i ng : 
 
ht t p :/ / w w w .c i sc o .c o m / e n/ U S/ do c s/ v o i c e _ i p _ c o m m / c u c m e / a dm i n/ c o nf i g u r a t i o n/ g u i de / c m
e sy st m .ht m l # w p 1025405 
 

5 .  C U E  R e s t r i c t i o n  T o o l s  
5 .1 S e c u r e  C U E :  A A  P S T N  a c c e s s  

5 . 1. 1 A b s t r a c t  
W he n a  c u st o m e r s sy st e m  i s c o nf i g u r e d so  t ha t  i nb o u nd c a l l s a r e  f o r w a r de d t o  a u t o -
a t t e nda nt  ( A A ) o n C U E,  i t  m a y  b e  ne c e ssa r y  t o  di sa b l e  e x t e r na l  t r a nsf e r  t o  t he  P STN  
f r o m  C U E A A .  Thi s p r e v e nt s e x t e r na l  u se r s f r o m  di a l i ng  o u t b o u nd t o  e x t e r na l  nu m b e r s 
a f t e r  t he y  r e a c h C U E A A .  [E x t er na l  T h r ea t ]  
 
S ol u t ion: 
D i sa b l e  t he  “ a l l ow E x t er na l T r a nsf er s” o p t i o n o n t he  C U E G U I . 
 

 
– I f  P STN  a c c e ss f r o m  t he  A A  i s r e q u i r e d,  l i m i t  t he  nu m b e r s ( o r  r a ng e  o f  nu m b e r s) 

t ha t  a r e  c o nsi de r e d v a l i d b y  t he  sc r i p t  

Sa m p l e  c o nf i g : 
voice register global                      
 m od e cm e   
 sou rce-ad d ress 1 9 2 . 1 6 8 . 1 0 . 1  p ort 5 0 6 0   
 authenticate register  
  
 

D e n y  P S T N  T r a n s f e r s  
O u t  o f  t h e  A A  
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5 .2 C U E  R e s t r i c t i o n  T a b l e s  
5 . 2. 1 A b s t r a c t  
A  sy st e m  a dm i ni st r a t o r  c a n u se  t he  C U E r e st r i c t i o n t a b l e s t o  r e st r i c t  t he  de st i na t i o ns t ha t  
c a n b e  r e a c he d du r i ng  a n o u t c a l l  f r o m  C U E.  The  C U E r e st r i c t i o n t a b l e  c a n b e  u se d t o  
p r e v e nt  t o l l  f r a u d a nd m a l i c i o u s u se  o f  t he  C U E sy st e m  t o  m a k e  o u t b o u nd c a l l s.  U si ng  
t he  C U E r e st r i c t i o n t a b l e ,  t he  a dm i ni st r a t o r  c a n sp e c i f y  c a l l  p a t t e r ns t o  w i l d c a r d m a t c h.  
A p p l i c a t i o ns t ha t  u se  t he  C U E r e st r i c t i o n t a b l e  i nc l u de : [I nt er na l  T h r ea t ]  
 

1. F a x  
2. C U E L i v e  R e p l y  
3. M e ssa g e  N o t i f i c a t i o n 
4. N o n-Su b sc r i b e r  M e ssa g e  D e l i v e r y  

 
S ol u t ion: 
I n o r de r  t o  r e st r i c t  t he  de st i na t i o n p a t t e r ns t ha t  c a n b e  r e a c he d b y  C U E o n a n o u t b o u nd 
e x t e r na l  c a l l ,  c o nf i g u r e  t he  “ C a l l  P a t t er n” i n t he  S y st em  >  Rest r ic t ions T a b l es f r o m  
C U E G U I . 
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6 C a l l  L o g g i n g  
6.1 E n h a n c e d  C D R  
A n a dm i ni st r a t o r  m a y  w a nt  t o  c o nf i g u r e  t he  C M E sy st e m  t o  c a p t u r e  e nha nc e d C D R  a nd l o g  t he  
C D R  t o  t he  r o u t e r  f l a sh o r  a n e x t e r na l  F TP  se r v e r .  The se  r e c o r ds c a n t he n b e  u se d t o  r e t r a c e  
c a l l s t o  se e  i f  a b u se  b y  i nt e r na l  o r  e x t e r na l  p a r t i e s ha s o c c u r r e d.   
 
The  f i l e  a c c o u nt i ng  f e a t u r e  i nt r o du c e d w i t h C M E 4.3/ 7.0 u si ng  C i sc o  I O S R e l e a se  12.4( 15)X Y  
p r o v i de s a  m e t ho d f o r  c a p t u r i ng  a c c o u nt i ng  r e c o r ds i n c o m m a  se p a r a t e d v a l u e  ( .c sv ) f o r m a t  a nd 
st o r i ng  t he  r e c o r ds t o  a  f i l e  i n i nt e r na l  f l a sh o r  t o  a n e x t e r na l  F TP  se r v e r . I t  e x p a nds g a t e w a y  
a c c o u nt i ng  su p p o r t  w hi c h a l so  i nc l u de s t he  A A A  a nd sy sl o g  m e c ha ni sm s o f  l o g g i ng  a c c o u nt i ng  
i nf o r m a t i o n.  
The  a c c o u nt i ng  p r o c e ss c o l l e c t s a c c o u nt i ng  da t a  f o r  e a c h c a l l  l e g  c r e a t e d o n a  C i sc o  v o i c e  
g a t e w a y . Y o u  c a n u se  t hi s i nf o r m a t i o n f o r  p o st  p r o c e ssi ng  a c t i v i t i e s su c h a s g e ne r a t i ng  b i l l i ng  
r e c o r ds a nd ne t w o r k  a na l y si s. C i sc o  v o i c e  g a t e w a y s c a p t u r e  a c c o u nt i ng  da t a  i n t he  f o r m  o f  c a l l  
de t a i l  r e c o r ds ( C D R s) c o nt a i ni ng  a t t r i b u t e s de f i ne d b y  C i sc o . The  g a t e w a y  c a n se nd C D R s t o  a  
R A D I U S se r v e r ,  sy sl o g  se r v e r ,  a nd w i t h t he  ne w  f i l e  m e t ho d,  t o  f l a sh o r  a n F TP  se r v e r  i n .c sv  
f o r m a t .  
F o r  m o r e  i nf o r m a t i o n o n t he  Enha nc e d C D R  c a p a b i l i t i e s,  p l e a se  r e f e r  t o  t he  f o l l o w i ng  l i nk : 
ht t p :/ / w w w .c i sc o .c o m / e n/ U S/ do c s/ i o s/ v o i c e / v sa / f e a t u r e / g u i de / i t f i l e a c .ht m l  
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7 R e f e r e n c e s  
1. C i sc o  U ni f i e d C o m m u ni c a t i o ns M a na g e r  Ex p r e ss Se c u r i t y  B e st  P r a c t i c e s 

 ht t p :/ / w w w .c i sc o .c o m / e n/ U S/ do c s/ v o i c e _ i p _ c o m m / c u c m e / sr nd/ de si g n/ g u i de / se c u r i t y .ht m l  
  

2. C i sc o  C o m m u ni c a t i o ns M a na g e r  Ex p r e ss A dm i ni st r a t o r s G u i de  
 ht t p :/ / w w w .c i sc o .c o m / e n/ U S/ do c s/ v o i c e _ i p _ c o m m / c u c m e / sr nd/ de si g n/ g u i de / se c u r i t y .ht m l  
 

3. C i sc o  C o m m u ni c a t i o ns M a na g e r  Ex p r e ss A dm i ni st r a t o r s G u i de  – C a l l  B l o c k i ng   
 ht t p :/ / w w w .c i sc o .c o m / e n/ U S/ do c s/ v o i c e _ i p _ c o m m / c u c m e / a dm i n/ c o nf i g u r a t i o n/ g u i de / c m e b l o

c k .ht m l # w p 101449 5 
 
4. U nde r st a ndi ng  D i a l -P e e r  M a t c hi ng  o n I O S p l a t f o r m s 

ht t p :/ / w w w .c i sc o .c o m / e n/ U S/ t e c h/ t k 652/ t k 9 0/ t e c hno l o g i e s_ t e c h_ no t e 09 186a 008010f e d1.sht
m l # t o p i c 1 
 

5. N u m b e r  Tr a nsl a t i o n u si ng  V o i c e  Tr a nsl a t i o n P r o f i l e s 
ht t p :/ / w w w .c i sc o .c o m / e n/ U S/ t e c h/ t k 652/ t k 9 0/ t e c hno l o g i e s_ c o nf i g u r a t i o n_ e x a m p l e 09 186a 00
803f 818a .sht m l # c o n11 
 

6. C M E So l u t i o n R e f e r e nc e  N e t w o r k  D e si g n G u i de  
ht t p :/ / w w w .c i sc o .c o m / e n/ U S/ p a r t ne r / do c s/ v o i c e _ i p _ c o m m / c u c m e / sr nd/ de si g n/ g u i de / se c u r i t y
.ht m l  
 

 
 
 
 
 
 
 


